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Abstract—E-Voting atau pemungutan suara elektronik 

merupakan salah satu sistem pemungutan suara yang 

menggunakan teknologi elektronik, seperti komputer dan internet 

untuk mengumpulkan dan melakukan perhitungan suara dalam 

proses pemilihan. Jika dibandingkan dengan pemungutan suara 

secara konvensional, e-voting dinilai lebih mudah dan cepat. 

Namun, dalam penerapannya, terdapat persoalan lain terkait 

keamanan informasi, yaitu data yang tidak terjaga 

kerahasiaannya. Dengan menerapkan kriptografi, yaitu enkripsi 

RSA pada pemungutan suara elektronik, persoalan ini dapat 

diatasi. 
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I. PENDAHULUAN 

Voting atau pemungutan suara adalah salah satu cara 

pengambilan keputusan atau perumusan masalah dengan cara 

pemungutan suara terbanyak. Voting berkaitan dengan sebuah 

pilihan[1].  

Indonesia merupakan negara demokrasi, di mana demokrasi 

adalah pemerintahan yang berasal dari rakyat, oleh rakyat, dan 

untuk rakyat[2]. Oleh karena itu, Indonesia perlu mengadakan 

pemilihan umum untuk memilih dan menentukan para 

pemimpin yang akan menduduki posisi dalam pemerintahan. 

Proses ini diadakan secara berkala setiap 5 tahun sekali[3]. 

Dalam prosesnya, rakyat ikut berpartisipasi, salah satunya 

adalah memberikan suaranya. 

Metode pemungutan suara yang diterapkan di Indonesia 

masih merupakan pemungutan suara konvensional, di mana 

rakyat datang ke tempat pemungutan suara dan menggunakan 

hak suaranya di biliki suara dengan mencoblos atau 

mencontreng surat suara dan memasukkannya ke dalam kotak 

suara[3]. Setelah itu, suara yang diberikan akan melalui proses 

penghitungan manual. Namun, ditemukan beberapa kekurangan 

yang mendorong pertimbangan pergantian metode ini dengan e-

voting atau pemungutan suara elektronik yang merupakan 

metode pemungutan suara dengan memanfaatkan teknologi 

elektronik seperti komputer dan internet. Beberapa kendala yang 

sering terjadi, antara lain kesalahan pemilih dalam menandai 

surat suara, ketentuan keabsahan penandaan yang kurang jelas 

sehingga banyak kartu suara yang dinyatakan tidak sah, 

keterlambatan dalam proses pengumpulan kartu suara, proses 

penghitungan suara yang berlangsung cukup lama[3], kesalahan 

dalam perhitungan suara, serta biaya proses pemilihan yang 

tinggi[4]. 

Dengan penerapan metode e-voting ini, waktu pemrosesan 

pemilihan dapat dipersingkat dan mengurangi biaya, serta 

perhitungan suara dan pengumuman hasil dapat dilakukan 

dengan lebih cepat dan akurat[5].  

Dalam proses penyelenggaran pemilihan umum, hal paling 

krusial yang perlu diperhatikan adalah keamanan dan 

kepercayaan publik[3]. Namun, di samping keunggulan yang 

dimiliki, terdapat persoalan lain terkait keamanan informasi, 

yaitu keutuhan data (integrity) dan kerahasiaan informasi 

(confidentiality). Penerapan e-voting ini memiliki celah 

kemungkinan manipulasi data atau hasil suara yang diberikan 

oleh rakyat. Untuk menghindari hal ini, diperlukannya sebuah 

sistem untuk melakukan pemungutan suara yang dilengkapi 

dengan sistem keamanan. 

Salah satu langkah untuk mengembangkan sistem 

pemungutan suara yang terjamin keamanannya (keutuhan data 

dan kerahasiaan informasi) adalah dengan menggunakan teknik 

kriptografi, di mana kriptografi berurusan dengan pembangunan 

dan analisis protokol untuk mengatasi pengaruh pihak ketiga dan 

memastikan keamanan komunikasi[6]. Salah satu teknik 

kriptografi yang dapat diterapkan dalam kasus ini adalah 

kriptografi RSA.  

Pada makalah ini, akan dibahas mengenai implementasi 

kriptografi RSA dalam memastikan keamanan dan integritas 

dalam sistem e-voting. Keunggulan metode RSA terletak pada 

kompleksitas dalam memfaktorkan sebuah bilangan menjadi 

bilangan faktor prima[7]. Dengan begitu, suara yang diberikan 

oleh rakyat sebagai pemilih terlindungi dan sulit untuk diakses 

atau dimanipulasi oleh pihak yang tidak berwenang. Hal ini 

membantu menjaga kerahasiaan suara dan memastikan 

integritas pemilihan dalam sistem e-voting.  

II. METODOLOGI PENELITIAN 

A. Metode Penulisan 

Makalah ini ditulis metode studi literatur, di mana data yang 

dibutuhkan menggunakan metode pengumpulan dari berbagai 

sumber, seperti jurnal, web, buku dokumentasi, dan sumber 

lainnya yang berasal dari internet.  
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B. Batasan Penulis 

Penelitian yang dilakukan pada makalah ini hanya akan 

membahas mengenai keamanan proses pemungutan suara 

dengan menggunakan enkripsi RSA. 

C. Eksperimen 

Dalam penyusunan makalah ini, penulis melakukan 

percobaan pembuatan sistem e-voting dengan menggunakan 

bahasa pemrograman Python. Program yang dibuat akan 

mengenkripsi suara pemilih dengan menggunakan kunci publik 

dan mendekripsinya kembali dengan menggunakan kunci privat.  

III. TEORI DAN STUDI LITERATUR 

A. Kriptografi 

Kriptografi adalah bidang ilmu yang mempelajari metode-

metode matematika yang berkaitan dengan keamanan informasi, 

seperti kerahasiaan, integritas data, serta otentikasi(Menez, 

1996). Kata cryptography sendiri berasal dari bahasa Yunan 

yang memiliki arti “secret writing” atau “hidden writing”[8]. 

Kriptografi memiliki empat layanan, yaitu confidentiality 

(kerahasiaan pesan), data integrity (keaslian pesan), 

authentication (keaslian pengirim dan penerima), dan non-

repudiation (anti penyangkalan). 

Selama 2 tahun terakhir, di Indonesia, tercatat hampir 287 

juta kasud dugaan kebocoran data. Jumlah kasus tersebut di luar 

kasus pencurian data, pengaksesan data secara ilegal, dan lain 

sebagainya. Oleh karena itu, pentingnya penggunaan kriptografi 

menjadi semakin mendesak dalam menjaga keamanan data dan 

informasi[8]. Kriptografi akan mengubah plaintext (teks asli) 

menjadi ciphertext[9] agar pesan tidak dapat dibaca oleh pihak 

yang tidak berhak[8].  

 

Gambar 1. Diagram Implementasi Kriptografi 

(sumber:https://www.e3s-

conferences.org/articles/e3sconf/pdf/2021/104/e3sconf_icstunk

hair2021_03005.pdf) 

Kriptografi memiliki tiga jenis algoritma, yaitu kriptografi 

simetris, asimetris, dan hibrida. Perbedaan ketiganya terletak 

pada kunci yang digunakan dalam proses enkripsi dan dekripsi. 

Kriptografi simetris hanya menggunakan satu kunci untuk 

enkripsi dan dekripsinya, kriptografi asimetris menggunakan 

pasangan kunci publik dan privat di mana kunci publik 

digunakan untuk mengenkripsi pesan dan kunci privat 

digunakan untuk mendekripsi pesan, sedangkan kriptografi 

hibrida memanfaatkan dua tingkatan kunci[10]. Salah satu 

contoh algoritma yang menggunakan kriptografi asimetris 

adalah RSA (Rivest, Shamir dan Adleman)[14]. 

 

Gambar 2. Skema Kriptografi Kunci Privat 

(sumber: https://www.zuj.edu.jo/wp-

content/uploads/2014/05/PA_05.pdf) 

 

Gambar 3. Skema Kriptografi Kunci Publik 

(sumber: https://www.zuj.edu.jo/wp-

content/uploads/2014/05/PA_05.pdf) 

B. E-Voting 

E-Voting merupakan sebuah sistem pemungutan suara yang 

berbasis teknologi[12]. Sistem ini mencatat, menyimpan, dan 

memproses data dalam bentuk informasi digital. [11]. Metode 

ini dinilai dapat menggantikan metode konvensional jika dilihat 

dari aspek efisiensi dan efektivitas. Dengan menggunakan 

metode ini, proses pemungutan dan penghitungan suara dapat 

berlangsung lebih cepat dan risiko kesalahan dapat dikurangi, 

serta biaya yang dikeluarkan akan lebih sedikit[13]. 

C. Algoritma RSA 

RSA adalah sebuah algoritma yang dibuat oleh tiga peneliti 

dari MIT, yaitu Ronald Rivest, Adi Shamir, dan Leonard 

Adleman pada tahun 1976. Algoritma ini sering digunakan 

untuk membangun sebuah sistem keamanan karena sulitnya 

memfaktorkan bilangan bulat yang besar manjadi faktor-faktor 

prima sehingga semakin besar bilangan prima, maka tingkat 

keamanannya akan semakin tinggi dan kualitas keamanannya 

akan semakin baik[15]. Seperti yang telah disebutkan 

sebelumnya, algoritma ini termasuk dalam kriptografi simetri, 

yang berarti terdapat pasangan kunci, yaitu kunci publik dan 

kunci privat. Kunci publik yang didapatkan akan digunakan 

untuk melakukan enkripsi terhadap suatu pesan, sedangkan 

https://www.e3s-conferences.org/articles/e3sconf/pdf/2021/104/e3sconf_icstunkhair2021_03005.pdf
https://www.e3s-conferences.org/articles/e3sconf/pdf/2021/104/e3sconf_icstunkhair2021_03005.pdf
https://www.e3s-conferences.org/articles/e3sconf/pdf/2021/104/e3sconf_icstunkhair2021_03005.pdf
https://www.zuj.edu.jo/wp-content/uploads/2014/05/PA_05.pdf
https://www.zuj.edu.jo/wp-content/uploads/2014/05/PA_05.pdf
https://www.zuj.edu.jo/wp-content/uploads/2014/05/PA_05.pdf
https://www.zuj.edu.jo/wp-content/uploads/2014/05/PA_05.pdf
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kunci privat akan digunakan untuk melakukan dekripsi terhadap 

suatu pesan.  

 

Gambar 3. Skema Enkripsi dan Dekripsi RSA 

(sumber: 

https://nero.trunojoyo.ac.id/index.php/nero/article/view/113/11

4) 

Berikut merupakan beberapa properti dari algoritma RSA. 

1. p dan q bilangan prima  (rahasia) 

2. n = p*q    (tidak rahasia) 

3. Φ(n) = (p-1)*(q-1)  (rahasia) 

4. e (kunci enkripsi)   (tidak rahasia) 

Syarat: PBB(e, (n)) = 1 atau gcd(e, (n)) = 1 

5. d (kunci dekripsi)   (rahasia) 

6. m (plaintext)   (rahasia) 

7. c (ciphertext)   (tidak rahasia) 

Dalam implementasinya, RSA menggunakan 3 tahapan: 

pembangkitan kunci, enkripsi, dan dekripsi[6]. Dari komponen-

komponen di atas dapat dilakukan prosedur pembangkitan 

sepasang kunci dan akan didapatkan pasangan kunci publik dan 

privat sebagai berikut. 

- Kunci publik: (e, n) 

- Kunci privat: (d, n) 

Untuk melakukan enkripsi, apabila terdapat pesan dengan 

ukuran yang besar, pesan tersebut dapat dipecah menjadi blok-

blok plainteks yang lebih kecil (𝑚1, 𝑚2, 𝑚3, …) dengan syarat 

(syarat: 0 ≤ 𝑚𝑖 < 𝑛 − 1), lalu lakukan perhitungan cipherteks 

𝑐𝑖 untuk plainteks 𝑚𝑖 menggunakan kunci publik e dengan 

persamaan 𝑐𝑖 = 𝑚𝑖
𝑒  𝑚𝑜𝑑 𝑛. 

Untuk melakukan dekripsi, apabila terdapat cipherteks 

(𝑐1, 𝑐2, 𝑐3, …), lakukan perhitungan kembali blok plainteks mi 

dari blok cipherteks 𝑐𝑖 menggunakan kunci privat d dengan 

persamaan 𝑚𝑖 = 𝑐𝑖
𝑑  𝑚𝑜𝑑 𝑛. 

D. Kelebihan dan Kekurangan Kriptografi RSA 

1. Kelebihan RSA 

• Semakin tingginya tingkat keamanan karena 

menggunakan dua kunci yang berbeda dalam 

proses enkripsi dan dekripsinya 

• Dapat berfungsi sebagai tanda tangan digital 

sehingga dapat mencegah penyangkalan terhadap 

suatu tindakan atau aksi 

• Pembangkitan kunci menjadi lebih mudah karena 

tidak lagi diperlukan jalur aman untuk 

mendistribusikan kunci 

• Manajemen kunci menjadi lebih sederhana karena 

setiap entitas dalam sistem informasi memiliki 

sepasang kunci sehingga untuk n entitas hanya 

diperlukan total 2n kunci 

• Sulit dalam memfaktorkan bilangan non prima 

menjadi faktor-faktor primanya 

2. Kekurangan 

• Kecepetan operasi yang dimiliki oleh RSA lebih 

lambat dibandingkan dengan kriptografi simetrik 

• Ukuran cipher yang meningkat sekitar dua kali lipat 

dari ukuran awalnya 

IV. IMPLEMENTASI 

Alur proses pemungutan suara konvensional dapat dilihat 

pada gambar berikut.  

 

Gambar 4. Alur Proses Pemungutan Suara[16] 

Jika masih tetap mempertahankan metode pemungutan suara 

konvensional, maka akan memakan waktu yang cukup lama 

melihat banyaknya tahapan yang harus dilakukan saat pemilih 

akan memberikan suaranya, serta metode ini juga tidak dapat 

menjamin kerahasiaan dan keutuhan data suara pemilih. Namun, 

dengan menggunakan metode e-voting yang dilengkapi dengan 

algoritma RSA untuk sistem keamanannya, proses akan menjadi 

lebih singkat dan lebih aman.  

https://nero.trunojoyo.ac.id/index.php/nero/article/view/113/114
https://nero.trunojoyo.ac.id/index.php/nero/article/view/113/114
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Untuk menjawab permasalahan dan untuk menanggapi 

gagasan baru mengenai pergantian metode konvensional dengan 

elektronik, penulis merancang sebuah sistem yang dapat 

mengenkripsi pesan berupa suara yang diberikan oleh pemilih 

sehingga terjaga kerahasiannya serta tidak dapat diketahui atau 

dimanipulasi oleh pihak yang tidak memiliki kewenangan. 

Pesan yang berupa suara pemilih yang telah dienkripsi hanya 

dapat didekripsi oleh panitia yang memiliki kunci privatnya. 

Dalam implementasinya, terdapat beberapa fungsi utama 

yang digunakan, yaitu fungsi untuk membangkitkan kunci 

sehingga akan dihasilkan pasangan kunci publik dan privat, 

enkripsi (dengan menggunakan kunci publik), dan juga dekripsi 

(dengan menggunakan kunci privat). 

A. Fungsi Pembangkitan Kunci 

Prosedur pembangkitan kunci membutuhkan dua bilangan 

prima, p dan q, serta sebuah bilangan bulat e sebagai kunci 

publik. Oleh karena itu, program ini akan menggunakan modul 

random dengan cara import random untuk mendapatkan 

bilangan prima p dan q, serta bilangan bulat e. Setelah ketiga 

bilangan tersebut didapatkan, maka pasangan kunci dapat di-

generate dan akan menghasilkan pasangan kunci publik dan 

privat yang nantinya akan digunakan untuk mengenkripsi dan 

mendekripsi pesan suara pemilih. 

 

Gambar 5. Kode Program Fungsi GenerateKey 

(sumber: dokumentasi pribadi) 

B. Fungsi Enkripsi 

Setelah didapatkan pasangan kunci yang dibutuhkan, 

pemilih akan masuk ke halaman pemilihan kandidat untuk 

memilih kandidat yang diinginkan. Setelah pemilih masuk ke 

halaman pemilihan kandidat, pemilih tidak dapat kembali ke 

halaman utama karena kunci yang di-generate menandakan 

bahwa pemilih sudah melakukan “login” ke web pemilihan 

umum. 

Pada halaman pemilihan kandidat, pemilih dapat langsung 

memilih satu di antara beberapa kandidat yang ada dan meng-

upload file kunci publik yang telah didapatkan saat pemilih 

memasukkan nama pada halaman utama pemilih sehingga data 

pemilih dapat terenkripsi. 

 

Gambar 6. Proses Pemilihan Kandidat 

(sumber: dokumen pribadi) 

Proses enkripsi yang dilakukan pada implementasi oleh 

makalah ini akan menggunakan algoritma asimetris, yaitu 

algoritma RSA. 

 

Gambar 7. Kode Program Fungsi Enkripsi 

(sumber: dokumentasi pribadi) 

Setelah data dienkripsi, pemilih harus menekan tombol 

“Save File” agar ciphertext (pesan yang telah terenskripsi) 

tersimpan. 

C. Fungsi Dekripsi 

Langkah terakhir dalam proses pemungutan suara adalah 

penghitungan suara pemilih oleh panitia. Untuk melakukan 

perhitungan suara, panitia harus terlebih dahulu mendekripsi file 

suara pemilih yang telah dienkripsi sebelumnya. 

Pada halaman perhitungan suara, panitia dapat langsung 

memasukkan file suara pemilih beserta kunci privatnya. 

 

 

Gambar 8. Kode Program Fungsi Enkripsi 

(sumber: dokumentasi pribadi) 

 

Gambar 9. Kode Program Fungsi Dekripsi 

(sumber: dokumentasi pribadi) 
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Setelah data didekripsi, panitia harus menekan tombol “Save 

File” agar plaintext (pesan yang telah terdekripsi) tersimpan dan 

dapat digunakan untuk perhitungan suara. 

V. TESTING 

Untuk mempermudah dilakukannya pengujian sistem 

pemungutan suara yang telah dirancang, penulis telah membuat 

tampilan web pemungutan suara.  

Pada halaman utama, jika pengguna merupakan pemilih 

dapat menekan tombol “PEMILIH”, tetapi jika pengguna 

merupakan panitia, dapat menekan tombol “PANITIA”. 

Jika menekan tombol sebagai pemilih, maka akan sampai ke 

halaman utama pemilih, di mana pada halaman ini pemilih harus 

memasukkan nama dan menekan tombol “Generate Key” 

sehingga pasangan kunci dapat ter-generate. 

 

Setelah itu, pemilih akan menemui halaman pemilihan 

kandidat, di mana pemilih dapat menentukan kandidat yang 

diinginkan dan memasukkan kunci publik yang telah didapatkan 

sehingga suara pemilih dapat terenkripsi dan tersimpan. 

 

 

Jika menekan tombol sebagai panitia, maka akan sampai ke 

halaman utama panitia, di mana pada halaman ini panitia harus 

memasukkan file encrypted text beserta kunci privatnya 

sehingga encrypted text dapat terdekripsi dan tersimpan. 

 

 

 

VI. KESIMPULAN 

Berdasarkan percobaan dan analisis penulis, dapat 

disimpulkan bahwa metode e-voting yang disertai dengan sistem 

keamanan oleh algoritma RSA dapat dijadikan alternatif untuk 

menggantikan metode pemungutan suara konvensional yang 

masih digunakan sampai saat ini. Penggunaan metode ini sangat 

efektif dan efisien, serta terjaga keamanan dan keutuhan 

data/informasinya.  

 

VIDEO LINK AT YOUTUBE 

https://bit.ly/TugasAkhirKriptoAgnes  

GITHUB 

https://github.com/agnestamaraa/Tugas-Akhir-Kriptografi.git 
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